Bezpieczne prowadzenie
obiektu
wystawienniczego

Dlaczego muzeum, centrum nauki lub centrum
doswiadczen marki nalezy prowadzic jak dobrze
zarzgdzane srodowisko IT i jak robi to taleor: kazde
urzgdzenie zidentyfikowane, kazde potgczenie szyfrowane,
kazda zmiana przypisana do osoby, kazdy zwiedzajgcy
anonimowy.

Biata ksiega - pazdziernik 2026 - wersja 1.0

Dla dyrektorow, kierownikéw dziatow technicznych i IT, integratorow AV,
konsultantow oraz komisji przetargowych muzedw, centréw nauki,
centrow doswiadczen marki, obiektow dziedzictwa kulturowego i
atrakcji turystycznych.
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1 Streszczenie

Obiekt wystawienniczy byt kiedys budynkiem, w ktorym stato kilka ekranéw. Dzi$
jest siecia: to setki komputerow, wyswietlaczy, projektorow, gtosnikow, opraw
oswietleniowych i czujnikéw od kilkunastu producentéw, z ktorych kazde
urzgdzenie ma wiasne oprogramowanie uktadowe, adres, a czesto takze hasto.
Obstuguje je niewielki zespdt, ktory nie jest zespotem IT.

W niniejszym dokumencie wykazujemy, ze obiektem nalezy zarzadzac tak, jak
zarzadza sie dobrze nadzorowang infrastrukturg IT: kazde urzadzenie
zidentyfikowane, kazde potgczenie szyfrowane, kazda zmiana przypisana do
osoby, kazda aktualizacja zweryfikowana, kazdy zwiedzajgcy anonimowy. W
rozdziale 3 przedstawiamy siedem zasad, rozdziaty od 4 do 8 opisujg, jak taleor
je spetnia, a rozdziat 9 zamyka lista kontrolna, ktorg komisja przetargowa moze
przedstawi¢ kazdemu dostawcy, takze nam.

taleor to bezpieczny, agentowy sposob prowadzenia obiektu wystawienniczego:
jego tresci, aplikacji interaktywnych, odtwarzaczy i sprzetu z jednej konsoli.
Opiera sie na trzech filarach: jest bezpieczny od podstaw; konfiguruje go
asystent, ktory nigdy nie wprowadza zmiany bez akceptacji imiennie wskazanej
osoby; a jego analityka pokazuje ,nie zmierzono" zamiast zera. Dziata jako
aplikacja webowa, jako aplikacja desktopowa dla systeméw Windows, macOS i
Linux oraz jako serwer lokalny w Panstwa wtasnym budynku, takze w trybie
catkowicie izolowanym, bez dostepu do internetu. Jego odtwarzacze dziatajg na
systemach Windows, macQOS, Linux, Raspberry Pi i Android. Steruje sprzetem
dowolnej marki za pomoca otwartych standardéw.

2 Problem: obiekt to dzis infrastruktura IT

2.1 Setki urzadzen, dziesigtki marek, niewielki zespét

Wystarczy policzy¢ komputery na ekspozycji wspotczesnego muzeum: po
jednym za wiekszoscig eksponatéw, do tego sieciowe wyswietlacze, projektory,
procesory audio, kontrolery oswietlenia, czujniki, czytniki i przyciski. W obiekcie
sredniej wielkosci ich liczba siega kilkuset. Przyktadowe dane uzyte do
opracowania taleor, wzorowane na typowym muzeum regionalnym, obejmujg 69
eksponatow i 342 urzadzenia, ktore postugujg sie 49 protokotami sterowania. To
zwyczajna infrastruktura.

Kazdy producent wnosi wiasny protokot, wiasne narzedzie do zarzadzania i
wiasne wyobrazenie o tym, jak powinny dziata¢ aktualizacje. Tresci zmieniajg sie
co sezon. Zespot liczy zwykle od dwoch do pieciu 0sob, ktérych zakres
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obowigzkow nie przewidywat zarzadzania flotg urzadzen ani instalowania
poprawek.

2.2 Narazenie na zagrozenia

Cztery stabe punkty wzajemnie sie wzmacniaja.

Domysine dane logowania. Profesjonalny sprzet AV trafia do obiektu z
interfejsem zarzgdzania i fabrycznym hastem, ktore rzadko sie zmienia, poniewaz
zmiana na dwustu urzgdzeniach to tydzien pracy, za ktdérg nikt nie odpowiada.
Botnet Mirai z 2016 roku przejmowat urzgdzenia, probujgc krotkiej listy haset
fabrycznych. Sprzet AV w obiektach wystawienniczych nie jest od tego wolny.

Niezaktualizowane odtwarzacze. Komputer za eksponatem czesto dziata na tym
samym systemie operacyjnym, z ktérym zostat oddany do uzytku, poniewaz
aktualizacja oznacza zamkniecie eksponatu. Niezaktualizowany komputer w tej
samej sieci co system biletowy i system zarzgdzania budynkiem to otwarta droga
do srodka. Ramy, wedtug ktoérych oceniane sg instytucje publiczne w Niemczech,
Holandii i Polsce (BSI IT-Grundschutz, Baseline Informatiebeveiliging Overheid
oraz obowigzki wynikajgce z NIS2), traktujg terminowe instalowanie poprawek i
inwentaryzacje zasobow jako podstawowe zabezpieczenia.

Wspolne sekrety. Wiele systemow sterowania uwierzytelnia odtwarzacz kluczem
zapisanym w pliku konfiguracyjnym. Kazdy, kto moze odczytac ten plik, moze
podszy¢ sie pod odtwarzacz.

Zaleznosc¢ od chmury. System, ktéry przestaje dziata¢, gdy zawodzi internet lub
chmura dostawcy, przenosi pojedynczy punkt awarii tam, gdzie obiekt nie moze
go naprawic. Dla instytucji publicznej to takze kwestia zamdwien: kto
przechowuje dane, na podstawie jakiego prawa i co sie dzieje po wygasnigciu
umowy.

2.3 Przestoje, martwe polai uzaleznienie od dostawcy

Przestoj to awaria najbardziej widoczna i najrzadziej mierzona. Ekran zawiesza
sie o dziesigtej, zwiedzajgcy wspomina o tym w potudnie, technik dowiaduje sig o
czternastej, a cztery stracone godziny nigdzie nie zostajg odnotowane.

Wiekszos¢ obiektow liczy zwiedzajgcych przy wejsciu i nigdzie indziej. Nie
wiedzg, przy ktérym eksponacie ludzie sig zatrzymali, na jak diugo ani czy film
obejrzano do konca. Tam, gdzie pomiar istnieje, jest to czesto osobny system,
zbyt czesto oparty na kamerach, ktore identyfikujg osoby.
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Kazdy podsystem przychodzi z wlasnym dostawcg i wtasng umowa. Gdy
dostawca zostaje przejety lub wycofuje produkt, tresci przygotowanych dla
zamknietego, firmowego odtwarzacza nie da sie przeniesc, a sprzet, ktory
komunikuje sie tylko z jednym kontrolerem, staje sie ztomem. Komisja powinna
pytac nie ,czy ten dostawca obstuguje nasz sprzet?”, lecz ,,gdyby ten dostawca
zniknat, co nadal pozostatoby nasze?"

3 Czego naprawde potrzebuje obiekt

Te problemy zostaty juz rozwigzane w ogolnym IT. Brakowato zastosowania tych
rozwigzan do specyfiki obiektu wystawienniczego: wielu matych komputeréw,
wielu marek, niewielkiego zespotu, publicznosci i budynku, ktéry musi zosta¢
otwarty o dziesigtej. Proponujemy siedem zasad.

1. Kazde urzadzenie ma tozsamos¢, ktorej nie da sie skopiowaé. Klucz
wygenerowany na jego witasnym sprzecie, ktéry nigdy go nie opuscit. Nie hasto.
Nie token w pliku.

2. Kazde potaczenie jest szyfrowane i uwierzytelniane w obu kierunkach. Kazde
stabsze rozwigzanie pozwala obcej osobie w sieci obiektu podstawi¢ wiarygodng
podrobke.

3. Na odtwarzaczu nie uruchamia sig nic, co nie zostato wczesniej
zweryfikowane. Sterowniki i aktualizacje sg sprawdzane na odtwarzaczu na
podstawie podpisu lub sumy kontrolnej, a nie tylko u zrodta.

4. Kazda zmiana ma autora i czas. Slad audytowy, ktéry administrator moze
skrocic¢ do jednego dnia lub edytowac, nie jest sladem audytowym.

5. Ludzie otrzymujg uprawnienia, ktorych wymaga ich praca, i nic ponad to.
Kierownik techniczny moze zrestartowac¢ zawieszony ekran, nie majac
mozliwosci jego usuniecia.

6. Zwiedzajgcy pozostajg anonimowi dzieki konstrukcji systemu, a nie na mocy
regulaminu. To wtasciwos¢ schematu bazy danych, w dodatku sprawdzana
testami.

7. Obiekt jest wtascicielem swojego systemu. Moze uruchomic¢ wszystko we
wtasnym budynku, bez internetu, i moze zmieni¢ dostawce bez utraty tresci.

Tego wiasnie kompetentny dziat IT wymagatby od kazdej floty dwustu
komputerow. Dalsza czes¢ dokumentu opisuje, jak taleor spetnia te zasady.
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4 Jak dziata taleor

4.1 Elementy systemu

Konsola. Aplikacja webowa, w ktorej personel widzi kazdy eksponat, odtwarzacz
i element sprzetu, wgrywa tresci, ustawia harmonogramy i wyzwalacze, Sledzi
stan techniczny i alerty oraz przeglada analityke. Dziata w kazdej aktualnej
przegladarce lub jako aplikacja desktopowa dla systeméw Windows, macOS i
Linux.

Agent odtwarzacza. Niewielka ustuga dziatajgca w tle na komputerze za kazdym
eksponatem. Utrzymuje state, wzajemnie uwierzytelnione potgczenie z serwerem,
odtwarza to, co mu zlecono, steruje sprzetem obstugiwanym przez ten komputer,
odczytuje jego czujniki, raportuje swoj stan i sam sig aktualizuje. Domyslinie
przechowuje lokalng kopie swoich tresci o rozmiarze 4 GB i nadal odtwarza, gdy
serwer jest nieosiggalny. Agenci dziatajg na systemach Windows, macOS, Linux,
Raspberry Pi i Android. Ekran bez komputera paruje sie jako odtwarzacz
przeglgdarkowy za pomocg szesciocyfrowego kodu odczytanego z ekranu.

Sterowniki. Podpisany pakiet, ktory informuje taleor, co potrafi dany element
sprzetu i jak sie z nim komunikowac. Konsola zleca czynnosc, takg jak zasilanie,
zrédio czy gtosnosc; sterownik przektada jg na protokot.

Serwer. Baza danych, huby WebSocket przekazujgce biezacy stan, urzad
certyfikacji (CA) dla kazdego obiektu, magazyn mediow, silnik harmonogramow,
monitor alertow, dziennik audytu i analityka. To samo oprogramowanie dziata w
naszej chmurze lub na komputerze w Panstwa budynku, z internetem lub bez
niego.
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4.2

CHMURA
app.taleor.net

serwer taleor
+ baza danych
+ CA dla obiektu

TLS1.3
mTLS do odtwarzaczy

Jedna wersja, trzy sposoby uruchomienia

SERWER LOKALNY
komputer w Panstwa budynku

serwer taleor
+ wiasna baza danych
+ CA dla obiektu

TLS1.3
mTLS do odtwarzaczy

TRYB IZOLOWANY
ten sam komputer, bez internetu

serwer taleor
+ wtasna baza danych
+ CA dla obiektu

TLS1.3
mTLS do odtwarzaczy

sie¢ obiektu sie¢ obiektu sie¢ obiektu
konsola odtwarzacz  odtwarzacz konsola odtwarzacz  odtwarzacz konsola odtwarzacz  odtwarzacz
sterowniki  sterowniki sterowniki  sterowniki sterowniki  sterowniki
ekran projektor ekran czujnik ekran  oswietlenie
dzwiek czujnik dzwiek oswietlenie dzwiek projektor

Aktualizacje: z serwera,
sprawdzane sumg kontrolng

Aktualizacje: z serwera,
sprawdzane sumg kontrolng

Aktualizacje: na nosnikach wymiennych,
instalowane przez Panstwa personel

Rysunek 1. Jedna wersja, trzy sposoby uruchomienia. Ten sam serwer, konsola i agenci odtwarzaczy w
chmurze, na serwerze lokalnym w budynku lub w trybie izolowanym, bez internetu.

W trybie chmurowym konsola i serwer znajdujg sie pod adresem app.taleor.net, a
agenci nawigzujg z nimi potgczenia wychodzgce; sprzetem w sieci obiektu
sterujg agenci dziatajgcy wewnatrz tej sieci. W trybie serwera lokalnego ten sam
pakiet instaluje sie na komputerze z systemem Windows, macOS lub Linux w
budynku, z wtasng prywatng baza danych i witasnym urzedem certyfikacji, dzigki
czemu konsola, odtwarzacze, media i dziennik audytu pozostajg wewnatrz. W
trybie izolowanym ten serwer dziata catkowicie bez internetu: srodowisko
uruchomieniowe i baza danych sg czescig pakietu, podczas instalacji nic nie jest
pobierane, a aktualizacje dostarcza na nosnikach wymiennych Panstwa wiasny
personel. Jedna baza kodu, jedna konsola; obiekt, ktory zaczyna w chmurze,
moze pozniej przenies¢ system do siebie.
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5 Bezpieczny od podstaw

5.1 Tozsamos¢: klucz, ktéry nigdy nie opuszcza komputera

taleor zastepuje wspolny sekret certyfikatem. Podczas rejestracji odtwarzacz
generuje na wtasnym komputerze asymetryczng pare kluczy i wysyta wytgcznie
jej czes¢ publiczng, w zgdaniu podpisania certyfikatu, do urzedu certyfikacji
obiektu, ktéry podpisuje i odsyta certyfikat. Klucz prywatny nigdy nie jest
przesyfany. Od tej chwili odtwarzacz potwierdza swojg tozsamos¢, sktadajac
podpis na biezgco podczas kazdego uzgadniania pofgczenia TLS. Nie ma
niczego, co mozna by skopiowac.

Jeden urzad certyfikacji na obiekt, uruchamiany z konsoli przez administratora.
Przejecie kontroli w jednym obiekcie nie pozwala wygenerowac tozsamosci w
innym. Klucz prywatny urzedu jest przechowywany w postaci zaszyfrowanej
przy uzyciu sekretu odrebnego od pozostatych sekretéw serwera.

Zadanie nie jest traktowane jako zaufane. Z zadania podpisania pobierany jest
wytgcznie klucz publiczny; podmiot, okres waznosci i wszystkie rozszerzenia
ustala serwer, wiec odtwarzacz nie moze poprosi¢ 0 hazwe innego odtwarzacza
ani o status urzedu certyfikacji. Certyfikaty odtwarzaczy sg wystawiane
wytgcznie do uwierzytelniania klienta, wiec za pomoca skradzionego certyfikatu
nie da sie uruchomic fatszywego serwera.

Nie ma przycisku ,Wystaw certyfikat". Certyfikat, ktorego klucz prywatny
serwer kiedykolwiek posiadat, przekreslatby sens catego rozwigzania.

5.2 Transmisja: szyfrowana i sprawdzana w obu kierunkach

Kazde potaczenie miedzy przegladarkg, odtwarzaczem i konsolg odbywa sie
przez TLS 1.3 (dla starszych klientéw akceptowana jest wersja 1.2). Potgczenia
odtwarzaczy korzystajg z wzajemnego TLS (mutual TLS): kazda strona
przedstawia drugiej swoj certyfikat.

Wazny certyfikat jest warunkiem koniecznym, ale niewystarczajgcym. Przy
kazdym potagczeniu serwer sprawdza dodatkowo, w bazie danych, a nie na liscie
z pamieci podrecznej, czy certyfikat nie zostat uniewazniony ani nie wygast, czy
wskazane w nim urzgdzenie nadal istnieje i czy nalezy ono do obiektu, dla
ktorego certyfikat wystawiono.

Certyfikaty sg wazne 398 dni, co odpowiada gérnemu limitowi CA/Browser
Forum dla certyfikatow publicznie zaufanych, i odnawiajg sie w ostatnich 30
dniach waznosci przez wtasne potgczenie odtwarzacza z wzajemnym TLS, wiec
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flota wymienia poswiadczenia bez wizyty na miejscu. Wystawienie nowego
certyfikatu uniewaznia poprzedni.

Witgczanie wzajemnego TLS odbywa sie etapami: tryb rotacji akceptuje zaréwno
certyfikat, jak i starsze poswiadczenie, podczas gdy flota przechodzi na nowe
rozwigzanie galeria po galerii, a tryb wymagany wigcza sie dopiero wtedy, gdy
wszystkie punkty koncowe majg certyfikaty. Serwer odmawia tego przetgczenia,
dopdki ktérekolwiek z fgczacych sie urzgdzen zostatoby odcigte, poniewaz
alternatywa jest ciemne muzeum. Przywrocenie trybu wytgczonego natychmiast
cofa zmiane.

5.3 Integralnosc¢: nie uruchamia sie nic, co nie zostato zweryfikowane

Sterowniki sg podpisane. Sterownik to pakiet z manifestem i odtgczonym
podpisem Ed25519 obejmujgcym skrot pakietu. Serwer produkcyjny domysinie
odrzuca niepodpisany pakiet, poniewaz sterownik to kod, ktéry otwiera gniazda
sieciowe i komunikuje sie ze sprzetem. Integratorzy i producenci mogg tworzyc i
podpisywac wtasne sterowniki za pomocg zestawu do tworzenia sterownikow.

Suma kontrolna aktualizacji odtwarzacza jest weryfikowana. Serwer publikuje
wersje wraz z jej sumg kontrolng SHA-256. Odtwarzacz przede wszystkim
weryfikuje sume kontrolng, nastepnie rozpakowuje aktualizacje do katalogu
przejsciowego, podmienia wersje i uruchamia sie ponownie. Nieudana
weryfikacja oznacza odrzucong aktualizacje.

Aktualizacje uwzgledniajg prace obiektu. Aktualizacja instaluje sie wytgcznie
poza godzinami otwarcia. Nowa wersja, ktéra w ciggu dziesieciu minut nie
przejdzie kontroli stanu, jest wycofywana i blokowana przed ponowng proba.
Obiekt moze wytgczyc¢ aktualizacje dla wybranego odtwarzacza; taki odtwarzacz,
podobnie jak odtwarzacz pozostajgcy w tyle, jest oznaczany w konsoli jako
Jhieaktualny”, dzieki czemu nigdy nie zostaje po cichu zapomniany.

5.4 Dostepirole

taleor ma piec rol, ktére mozna przypisywac.
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Rola Do czego stuzy

Administrator sieci Wszystko, we wszystkich obiektach prowadzonych przez instytucje
Administrator Wszystkie uprawnienia na poziomie obiektu, we wszystkich obiektach
organizacji organizaciji

Administrator obiektu Wszystkie uprawnienia na poziomie obiektu, w jednym obiekcie
Menedzer tresci Tresci, Reele, harmonogramy i szablony

Kierownik techniczny  Obstuga sprzetu: restart, zasilanie, zrédto, gtosnosc

Role sg celowo 0godlne, poniewaz modelu uprawnien, ktérego nikt nie potrafi
wyjasnic, nikt tez nie stosuje. Kazdy punkt koncowy APl sprawdza zaréwno role,
jak i obiekt, wiec osoba z uprawnieniami w jednym obiekcie nie widzi niczego z
innego. Logowanie odbywa sie indywidualnie, nigdy na wspdlne konto; przy
pierwszym uzyciu nowego konta nalezy zmieni¢ hasto.

5.5 Slad audytowy

Kazda operacja zapisu trafia do dziennika audytu wraz z osobg, czynnoscia,
czasem i adresem sieciowym, z ktérego pochodzita. Dotyczy to rowniez dziatan
asystenta, ktore sg rejestrowane jako zastosowane przez asystenta w imieniu
wskazanej osoby. Dziennik mozna filtrowac w konsoli i eksportowac do pliku CSV
z tymi samymi filtrami, dzieki czemu audytor moze zabra¢ go ze soba.

Dwie wtasciwosci chronig dziennik przed osobami, ktére majg nad nim
najwiekszg wtadze. Dla klasy danych audytu obowigzuje wymuszony minimalny
okres przechowywania wynoszacy 180 dni: obiekt moze przechowywac dziennik
dtuzej, nigdy krocej. Gdy zas pracownik korzysta z prawa do usunigcia danych,
jego konto zamienia sie w znacznik usunigcia: dane identyfikacyjne zostaja
utajnione, adresy sieciowe usuniete, a czynnosci zachowane, wiec dziennik nadal
pokazuje, ze ktos, czyje dane pdzniej usunigto, opublikowat scene trzeciego dnia
miesigca. Administrator nie moze usungc¢ wtasnego konta.

5.6 Prywatnosc¢ zwiedzajgcych wynikajgca z konstrukciji

Zwiedzajacy obiekt to osoby z ogotu publicznosci, w tym wiele dzieci. Wtasciwy
projekt to taki, w ktorym system nie jest w stanie zarejestrowac, kim sg.

Dwie tabele przechowujgce dane o zachowaniu zwiedzajgcych, zdarzenia
obecnosci i zdarzenia interakcji, zawierajg obiekt, urzadzenie, strefe, stowo
opisujgce stan lub zdarzenie oraz znacznik czasu. Nie zawierajg zadnego
identyfikatora osoby: zadnego adresu sieciowego, wizerunku twarzy, pliku cookie
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ani sesji. To wtasciwos¢ schematu, a nie obietnica zapisana w polityce; test
sprawdza to na rzeczywistych definicjach tabel i przerywa kompilacje, jesli ktos
doda takg kolumne.

Za tym stoi rejestr czynnosci przetwarzania, ktéry istnieje w kodzie i jest
weryfikowany w ramach tej samej zmiany co kod tworzgcy dane: cel, podstawa
prawna, stopien identyfikacji, odbiorcy i okres przechowywania dla kazdej klasy
danych. Nocne zadanie porzgdkowe usuwa wiersze po uptywie okresu
przechowywania, partiami, aby nigdy nie spowalnia¢ otwartego obiektu, i
zapisuje wiersz z kazdego przebiegu, takze nieudanego. Ten zapis jest
pierwszym dowodem, o ktory prosi audytor.

Klasa danych Domyslny okres Minimum
przechowywania

Obecnos¢ przy eksponacie 400 dni 1 dzien
Dotknigcia i wybory 400 dni 1 dzien
Co i kiedy odtworzono 1825 dni 365 dni
Logi odtwarzaczy 30 dni 1 dzien
Kto co zrobit (audyt) 730 dni 180 dni

Zabezpieczenia zbudowano zgodnie z wymaganiami technicznymi normy ISO/IEC
27701, rozszerzenia normy ISO/IEC 27001 dotyczgcego prywatnosci. Do tego
twierdzenia podchodzimy ostroznie: produkt nie moze uzyskac certyfikacji na
zgodnos¢ z normg 27701; moze jg uzyskac instytucja, po audycie. taleor wdraza
zabezpieczenia, ktére norma ujmuje jako techniczne, i dostarcza dowodow
potrzebnych audytorowi; instytucja nadal musi wyznaczy¢ osobe odpowiedzialng
za ochrone prywatnosci, przeprowadzi¢ ocene skutkow, zawrze¢ umowy z
podmiotami przetwarzajgcymi i umiescic¢ informacje w galeriach.

5.7 Alarm

Jeden element sterujgcy uruchamia alarm w catym obiekcie, na jednym pietrze, w
jednej strefie lub na wybranych odtwarzaczach. Komunikat zajmuje caty ekran,
na dole ekranu przesuwa sie powiadomienie, a dzwiek eksponatéw cichnie.
Odtwarzacz, ktory potgczy sie ponownie w trakcie komunikatu, rowniez go
otrzyma. Alarm mozna rozpoczac i zakonczyc z pilota recznego personelu i jest
on rejestrowany w dzienniku audytu jak kazde inne dziatanie. Celowo méowimy
LdZwiek eksponatow": taleor wycisza to, czym steruje, i nie jest systemem
nagtosnienia ogélnego.
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5.8 lzolacja i tryb izolowany

Pakiet serwera lokalnego instaluje wtasny, prywatny klaster PostgreSQL,
nastuchujgcy wytagcznie na interfejsie petli zwrotnej (loopback) i na
niestandardowym porcie, dzigki czemu nigdy nie koliduje z bazg danych, ktéra
juz istnieje na komputerze. Nikt nie wpisuje hasta do bazy danych: losowe hasto
jest generowane podczas instalacji i przechowywane wytgcznie w pliku
konfiguracyjnym, ktéry mogg odczytac tylko system i jego administratorzy.
Srodowisko kontenerowe nie jest wymagane. Tryb izolowany to ten sam pakiet
bez dostepu do internetu (punkt 4.2).

Sprzet w sieci obiektu jest zawsze sterowany z wnetrza tej sieci, przez agentéw
odtwarzaczy lub serwer lokalny. Konsola w chmurze nigdy nie potrzebuje drogi
do Panstwa budynku; to agenci nawigzujg potgczenia wychodzace.

5.9 Bezpieczne zachowanie w razie awarii

— Odtwarzacz, ktory traci potgczenie z serwerem, nadal odtwarza ostatnig
poprawng konfiguracje z lokalnej pamieci podrecznej, takze po ponownym
uruchomieniu, az do powrotu serwera.

— Odtwarzacz, ktory przestaje odpowiadac, generuje alert z jego nazwa,
lokalizacjg, informacjg, co powinien wyswietla¢, i od kiedy. Alert znika
samoczynnie, gdy odtwarzacz wraca; powtarzajgca sie usterka aktualizuje
istniejgcy alert.

— Serwer wykonuje kopie zapasowe bazy danych zgodnie z harmonogramem, z
kroczaca historig i mozliwoscig przywrocenia z dowolnego punktu. Wszystko,
co usunieto z biblioteki tresci, mozna odzyskac przez 30 dni.

— Serwer odmawia przetgczenia obiektu w tryb wymaganego wzajemnego TLS,
dopoki ktérekolwiek urzadzenie zostatoby odcigte, odrzuca nieaktualny plan
asystenta i odrzuca niepodpisany sterownik. Majgc wybor miedzy
zgadywaniem a zatrzymaniem sig, taleor zatrzymuje sig i podaje powaod.

5.10 Jak sprawdzamy witasng prace

Przed premierg konsola, odtwarzacz i witryna internetowa taleor przeszty
przeglad bezpieczenstwa aplikacji: spisany model zagrozen, exploity typu proof
of concept dla kazdej podejrzewanej stabosci, skanery zaleznosci i analizy
statycznej oraz ponowne skanowanie po wprowadzeniu poprawek. Kazde
ustalenie ma przypisang wage, wtasciciela i zweryfikowang poprawke; etap
kontrolny nie zostaje zaliczony, dopoki otwarte jest ustalenie blokujgce. Tego
samego warto wymagac od kazdego dostawcy.
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6 Konfiguracja z pomocg asystenta

6.1 Co robi asystent

Konfiguracja interaktywnego eksponatu zawsze byta pracg specjalistyczng, ktorg
w obiekcie potrafi wykonac jedna osoba. taleor ma w konsoli asystenta o nazwie
Oli. Wystarczy wpisac, czego sie oczekuje:

Gdy kto$ znajdzie sie w odlegtosci do metra od ekranu w holu, witgcz film
powitalny, a gdy przez trzydziesci sekund nikogo nie bedzie, wré¢ do
poprzedniej tresci.

Asystent odczytuje konfiguracje obiektu (eksponaty, odtwarzacze, Reele,
zadeklarowane wejscia) i proponuje plan z doktadng listg zmian:

Odczyt: ekran w holu, zadeklarowany czujnik obecnosci, 2 Reele.
Propozycja: przy odlegtosci 100 cm lub mniejszej odtwérz ,film powitalny”,
powrot po 30 s.

Czeka na Panstwa akceptacje.

Panstwo czytajg plan. Nastepnie wybierajg Panstwo ,,Zastosu;j” lub ,Odrzuc”. Gdy
czegos brakuje, asystent mowi czego: nie ma Reela o nazwie ,film powitalny”
albo przy tym odtwarzaczu nie ma czujnika obecnosci. Gdy prosba jest
niejednoznaczna, zadaje po jednym pytaniu naraz i nigdy nie zakfada istnienia
sprzetu, ktérego nie ma.

Asystent proponuje wyzwalacze, przypisania Reeli oraz wigczenie wyzwalacza i
stosuje je po Panstwa akceptacji. Kazdg funkcje nadal mozna obstugiwac
recznie.

6.2 Model uprawnien

Asystent nie jest uzytkownikiem uprzywilejowanym. Nie ma zadnych wtasnych
uprawnien.

— Odczyt. Jego narzedzia do przegladania obiektu dziatajg tylko w trybie

odczytu i sg ograniczone do obiektu, w ktorym pracuje dana osoba.

— Proponowanie. Jego narzedzia do tworzenia planu jedynie zapisujg
proponowany krok. Nic nie zostaje wykonane. Jest to sprawdzane testami.

— Zastosowanie. Po wybraniu ,Zastosuj"” zapisane kroki przechodzg przez te
same funkcje ustug, walidacje i kontrole uprawnien, jak gdyby dana osoba
wprowadzata kazdg zmiang recznie, wiec osoba, ktdra nie moze czegos$
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zmienic, nie moze tez zlecic tej zmiany asystentowi. Dziennik audytu zapisuje
wynik jako zastosowany przez asystenta w imieniu wskazanej osoby.

— Nieaktualnosé. Plan, ktory stracit aktualnos¢, bo miedzy propozycja a
akceptacjg usunieto Reel, zostaje odrzucony, a nie uzupetniony domystami.

— Ograniczenie. Gdy asystent nie jest skonfigurowany, jest wytgczony i ukryty.
Jego uzycie jest opomiarowane, ze sztywnym miesiecznym limitem dla catego
serwera. Btedy ustugi bazowej nigdy nie sg wyswietlane dostownie.

6.3 Dlaczego przeglad przed zastosowaniem

System, ktéry zmienia to, co jest odtwarzane na dwustu ekranach, musi umiec¢
odpowiedzie¢ na pytanie: ,kto to zmienit i czy zatwierdzit to cztowiek?” Warto
zadac to pytanie kazdemu produktowi, ktéry reklamuje automatyczng
konfiguracje.

7 Analityka: czego dowiaduje sie obiekt

7.1 Na podstawie tego, co faktycznie raportujg odtwarzacze

Analityka taleor, w konsoli nazywana ,Statystyki”, powstaje na podstawie danych
raportowanych przez odtwarzacze i czujniki, a nie przez osobny system liczacy:
czujnik, ktéry uruchamia film, jest tym samym czujnikiem, ktéry liczy, kto sie
zatrzymat i na jak dtugo. Kazdg wartos¢ mozna zawezi¢ do catego obiektu, pigtra,
strefy lub odtwarzacza, za dzisiaj, ten tydzien, ten miesigc lub ten rok, z
poprzednim okresem do poréownania.

7.2 Co Panstwo widza

Natezenie ruchu i czas przebywania. Liczba zwiedzajgcych na godzing, dzien
lub miesigc, na podstawie czujnikdw i dotknieé. Sredni czas przebywania
podczas zaangazowanych wizyt. Najbardziej obtozone strefy i godziny w postaci
mapy cieplnej stref w rozbiciu na godziny.

Co sprawdzito sie najlepiej. Ranking eksponatéw wedtug liczby wizyt i czasu
przebywania, dzieki ktoremu mato odwiedzany zakatek zostaje zauwazony,
zanim kurator go minie. Zwiedzajacy i czas przebywania sg przypisani do
eksponatu; czas pracy i odtworzenia do kazdego odtwarzacza.

Dowéd odtworzenia. Kazda pozycja, kazde odtworzenie, do konca lub nie, z
eksportem do CSV uwzgledniajgcym ten sam zakres i okres. Domysinie
przechowywane przez piec lat, a wiec dtuzej niz trwa okres licencji czy umowa
sponsorska.
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Stan i czas pracy odtwarzaczy. Czas pracy kazdego odtwarzacza w wybranym
okresie, na podstawie migawek stanu. Brak migawek w danym okresie oznacza
stan nieznany, a nie sprawny.

7.3 Uczciwe liczby

Wartosc, ktorej nie da sie zmierzy¢, jest opisana jako ,nie zmierzono”, nigdy jako
zero. Strefa bez czujnika nie raportuje zera zwiedzajgcych; raportuje, ze liczby
zwiedzajgcych w niej nie zmierzono.

7.4 Ponownie: prywatnos¢ wynikajgca z konstrukcji

Zdarzenia, na ktérych opiera sie kazda wartosc, to zdarzenia opisane w punkcie
5.6, bez zadnego identyfikatora zwiedzajgcego: bez kamer, bez wykrywania
twarzy, bez sledzenia urzgdzen, bez plikdw cookie.

8 Dziata wszedzie, wspotpracuje z tym, co Panstwo juz

maja
8.1 Platformy

Komponent Dziata na

Konsola (aplikacja webowa) Kazda aktualna przeglgdarka, pod adresem app.taleor.net lub na

Panstwa serwerze lokalnym

Konsola (aplikacja desktopowa) Windows, macQOS, Linux

Serwer lokalny, takze w trybie Windows, macOS, Linux

izolowanym

Agent odtwarzacza Windows, macOS, Linux, Raspberry Pi, Android
Odtwarzacz przegladarkowy Kazda aktualna przeglgdarka; parowanie za pomoca

szesciocyfrowego kodu

Aplikacja desktopowa otwiera konsole we wtasnym oknie, moze odtwarzaé
eksponat na tym samym komputerze i zachowuje ostatnig poprawng konfiguracje
pO ponownym uruchomieniu.
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8.2 Sprzet, w oparciu o otwarte standardy

taleor steruje sprzetem dowolnej marki za pomocg standardow, ktérymi ten
sprzet juz sie postuguije.

Rodzina Przyktady Protokoty

Wyswietlacze Kazdy ekran podtgczony do komputera z odtwarzaczem  odtwarzacz taleor -
taleor lub z odtwarzaczem przeglgdarkowym odtwarzacz
przegladarkowy - HDMI

Projektory Kazdy projektor obstugujgcy PJLink; protokoty PJLink - ESC/VP21 - RS-
szeregowe wiasciwe dla danego producenta 232 - TCP
Czujniki Obecnos¢, odlegtosc (lidar, ultradzwigki), przycisk Serial - USB - TCP

bezdotykowy, przycisk, RFID; kontrolery czujnikow
podfgczone do dowolnhego odtwarzacza

Kontrolery Wejscie OSC z konsoli oswietleniowej lub kontrolera OSC - USB - serial
pokazu, wyjscie OSC z wyzwalacza, klawisze USB,
pedaty i ptytki szeregowe, pilot reczny

Dzwiek Sieciowe procesory audio i gtosniki, od zestawu REST - TCP
stuchawkowego przy jednym eksponacie po cafg sale

Oswietlenie Oswietlenie architektoniczne i oswietlenie eksponatéw DALI

Petna lista standardéw: PJLink - RS-232 - TCP - DALI - MQTT - OSC - REST - WebSocket -
serial - USB.

Sterowniki sg dostepne dla tych rodzin urzgdzen, a przed otwarciem obiektu
testujemy je z Panstwa sprzetem; potwierdzamy to na pisSmie, zamiast
przedstawiac liste logotypow. Jesli urzgdzenie nie jest obstugiwane, zestaw do
tworzenia sterownikdw pozwala integratorowi napisa¢ wtasny: manifest, adapter,
podpis. Producenci mogg przekazac¢ nam urzgdzenie, a my opracujemy jego
integracje.

8.3 Co to oznacza dla uzaleznienia od dostawcy

Warstwa sterowania postuguje sie otwartymi standardami, wigec sprzet nie jest
zwigzany z taleor. Serwer dziata na Panstwa wtasnym komputerze z wtasng bazag
danych, wiec dane nie sg zwigzane z naszg chmurg. Tresci to zwykte pliki
multimedialne, a konfiguracje eksportuje sie jako zwykte dane, wiec obiekt, ktory
rezygnuje, zabiera ze sobg swoje tresci i swojg historie. Media moga tez pozostac
na Dysku Google obiektu: taleor odczytuje tylko wybrane pliki, a ekrany
przechowujg kopie do odtwarzania offline. Wolimy, by klienci zostawali z nami
dlatego, ze produkt jest dobry, a nie dlatego, ze odejscie jest niemozliwe.
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9 Modele wdrozenia i sposéb oceny

9.1 Trzy modele

Chmura. Najszybszy start: otworzy¢ app.taleor.net, utworzy¢ obiekt,
zainstalowac agenta na kazdym komputerze eksponatu. Agenci nawigzuja
potgczenia wychodzace; nic nie fgczy sie z zewnatrz. Dla obiektow bez
infrastruktury serwerowej oraz dla integratorow zarzadzajgcych kilkoma
obiektami.

Serwer lokalny. Pakiet serwera na komputerze w budynku, z internetem lub bez
niego. Dla instytucji z wtasnym dziatem IT oraz dla kazdego obiektu, ktérego
zasady zamowien wymagajg przechowywania danych na miejscu.

Tryb izolowany. Serwer lokalny catkowicie bez dostepu do internetu; aktualizacje
dostarcza personel. Dla obiektow o rygorystycznych zasadach sieciowych lub
bez niezawodnego potgczenia oraz dla wszystkich, ktorzy zdecydowali, ze ich
galerie nie powinny zaleze¢ od pofgczenia, nad ktérym nie majg kontroli.

Wszystkie trzy modele korzystajg z tego samego oprogramowania i tej samej
konsoli, a wybor mozna pdzniej zmienic.

9.2 Lista kontrolna dla komisji przetargowych

Te pytania warto zadac¢ kazdemu dostawcy. Nasze odpowiedzi wraz z
odpowiednim punktem:

Pytanie taleor Gdzie
Jak kazdy odtwarzacz potwierdza swojg Certyfikat dla kazdego odtwarzacza; 5.1
tozsamosc? Czy uzywany jest wspolny klucz lub  klucz generowany na komputerze, nigdy
hasto? nie kopiowany; jeden urzad certyfikacji

na obiekt
Czy potaczenie z odtwarzaczem jest szyfrowane TLS 1.3; wzajemny TLS; certyfikaty 5.2
i uwierzytelniane w obu kierunkach? Czy wazne 398 dni odnawiajg sig przez

certyfikaty mogg by¢ wymieniane bez wizyty na  witasne potgczenie odtwarzacza
miejscu?

Czy sterowniki sg podpisane? Czy aktualizacje Sterowniki podpisane Ed25519, 5.3
sg weryfikowane przed instalacjg? niepodpisane sg odrzucane; suma
kontrolna SHA-256 weryfikowana na
odtwarzaczu
Czy wadliwa aktualizacja moze wytgczyc¢ Instalacja poza godzinami otwarcia; 5.3
eksponat? wycofanie i blokada po nieudanej

kontroli stanu
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Pytanie

Czy technik moze zrestartowac ekran, nie majac
mozliwosci jego usuniecia?

Czy kazde dziatanie jest powigzane z osobg,

czasem i adresem? Czy administrator moze
skroci¢ lub wymazacé dziennik?

Co system rejestruje na temat zwiedzajgcych i
jak dtugo?

Czy istnieje funkcja alarmu i jaki ma zasieg?

Czy caty system moze dziata¢ lokalnie, bez
internetu?

Co dzieje sie z eksponatami, gdy serwer jest
niedostepny?

Czy produkt przeszedt przeglad bezpieczenstwa
i czy mozemy zobaczy¢ ustalenia?

Jesli konfiguracja jest zautomatyzowana, czy

cztowiek zatwierdza kazda konkretng zmiang we
wtasnym imieniu?

Jakie platformy i standardy sprzetowe?

Co pozostaje nasze, jesli zrezygnujemy?

9.3 O co prosi¢ w ramach pilotazu

taleor

Piec rol; tak

Tak; eksport CSV; minimalny okres
przechowywania 180 dni; usunigcie
danych pozostawia znacznik usuniecia,
a nie luke

Obiekt, urzadzenie, strefa, stan, czas;
brak identyfikatora, co wymusza test
schematu; okres przechowywania dla
kazdej klasy, usuwanie potwierdzone
zapisem

Obiekt, pietro, strefa lub wybrane
odtwarzacze; petny ekran; dzwiek
eksponatéow wyciszony

Tak; serwer lokalny i tryb izolowany

Odtwarzacze nadal odtwarzajg z
lokalnej pamigci podrecznej, takze po
ponownym uruchomieniu

Tak; model zagrozen, proof of concept,
skanery, zweryfikowane poprawki

Tak; propozycja, przeglad,
zastosowanie; w dzienniku audytu jako
zastosowane w imieniu wskazanej
osoby

Odtwarzacze na systemach Windows,
macQS, Linux, Raspberry Pi, Android i w
kazdej przegladarce; PJLink, RS-232,
TCP, DALI, MQTT, OSC, REST,
WebSocket, tgcze szeregowe, USB

Tresci jako zwykte pliki, konfiguracja
jako zwykte dane, baza danych na
Panstwa komputerze

Dokument to nie produkt. Warto poprosi¢ o pilotaz obejmujacy kilka eksponatow,
ktory sprawdzi zabezpieczenia w praktyce: zarejestrowac odtwarzacz z
wzajemnym TLS i obejrzec¢ jego certyfikat; sprébowac podtgczy¢ drugi komputer
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z kopig jego konfiguracji i potwierdzic, ze zostanie odrzucony; poprosi¢
kierownika technicznego, by zrestartowat ekran, a nastepnie sprébowat go
usungc¢; poprosi¢ asystenta o zaproponowanie wyzwalacza, odrzucic¢ propozycje,
nastepnie zatwierdzic¢ kolejng i przeczytac¢ dziennik audytu; odtgczyc¢ kabel
sieciowy i obserwowac, jak odtwarzacz nadal odtwarza; wyeksportowac dziennik
audytu i potwierdzenie emisji do CSV; poprosi¢ o zapis ostatniego przebiegu
usuwania danych po okresie przechowywania. Kazdy z tych krokéw zajmuje kilka
minut i méwi komisji wigcej niz jakakolwiek lista funkcji.

10 O taleor

taleor to bezpieczny, agentowy sposob prowadzenia obiektu wystawienniczego:
jego tresci, aplikacji interaktywnych, odtwarzaczy i sprzetu z jednej konsoli, w
chmurze, na serwerze lokalnym lub w trybie catkowicie izolowanym. Stuzy
muzeom, centrom nauki, centrom doswiadczen marki, obiektom dziedzictwa
kulturowego i atrakcjom turystycznym oraz osobom, ktére nimi zarzadzajg i
dokonuja dla nich zakupow.

taleor zostanie wprowadzony na rynek w listopadzie 2026 roku. Aby uzgodnic
pilotaz lub poprosic¢ o karte katalogowg do przetargow w jezyku angielskim,
niemieckim, niderlandzkim lub polskim, prosimy o kontakt pod adresem
hello@taleor.net.

Zrodta i weryfikacja

Kazde twierdzenie techniczne w tym dokumencie opiera sie ha wskazanym
zrédle w kodzie, dokumentacji projektowej lub przegladzie bezpieczenstwa
taleor, odnotowanym w rejestrze twierdzen, ktory wymienia kazde twierdzenie,
rozdziat, w ktérym sie pojawia, oraz plik, z ktérego pochodzi. Rejestr mozna
otrzymac, piszac na adres hello@taleor.net.

Publiczne zZrodfa wykorzystane w rozdziale 2, z ktérych zadne nie jest zrodtem
danych liczbowych: botnet Mirai z 2016 roku (szeroko udokumentowany, m.in.
przez amerykanska agencje Cybersecurity and Infrastructure Security Agency);
BSI IT-Grundschutz (Niemcy); Baseline Informatiebeveiliging Overheid (Holandia);
dyrektywa (UE) 2022/2555, znana jako NIS2; oraz Baseline Requirements
CA/Browser Forum w zakresie 398-dniowego okresu waznosci certyfikatow.
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